Tematické okruhy k magisterské statni zkousSce z predmétu

Informacni technologie

I.  Matematické zaklady informatiky

1.

10.
11.

12.

13.

14.

15.

Vypocetni slozitost algoritmu. Techniky analyzy vypocetni sloZitosti algoritm(: analyza
rekurzivnich algoritmU, amortizovana analyza, sloZitost algoritm( v prlmérném pripadé.
Matematické modely algoritmd — Turingovy stroje a stroje RAM. Algoritmicky
nerozhodnutelné problémy.

Tridy sloZitosti probléma. Trida PTIME a NPTIME, NP-UplIné problémy. Dalsi tfidy sloZitosti
(PSPACE, EXPTIME, EXPSPACE, polynomialni hierarchie, NLOGSPACE, LOGSPACE, ...).
Vypocetni modely pro paralelni a distribuované algoritmy. Vypocetni sloZitost paralelnich
algoritmi. Komunikacni sloZitost.

Jazyk predikatové logiky prvniho rfadu. Prace s kvantifikatory a ekvivalentni
transformace formuli.

Pojem relace, operace s relacemi, vlastnosti binarnich homogennich relaci. Relace
ekvivalence a relace usporadani a jejich aplikace.

Pojem operace a obecny pojem algebra. Algebry s jednou a dvéma binarnimi
operacemi.

FCA — formalni kontext, formalni koncept, konceptualni svazy.

Asociacni pravidla, hledani ¢asto se opakujicich mnozin polozek.

Metrické a topologické prostory — metriky a podobnosti. Jejich aplikace.
Shlukovani. Typy shlukovani, metody pro uréeni kvality shlukovani, aplikace
shlukovani.

Nahodna velicina. Zakladni typy ndhodnych veli¢in. Funkce urcujici rozdéleni
nahodnych velicin.

Vybrana rozdéleni diskrétni a spojité ndhodné veli¢iny - binomické,
hypergeometrické, negativné binomické, Poissonovo, exponencialni, Weibullovo,
normalni rozdéleni.

Popisnd statistika. Ciselné charakteristiky a vizualizace kategorialnich a
kvantitativnich proménnych.

Metody statistické indukce. Intervalové odhady. Princip testovani hypotéz.

Okruhy pokryvaji predméty Teoreticka informatika, Pravdépodobnost a statistika,
Matematika pro zpracovani znalosti

Il. Softwarové inzenyrstvi

1.

Vyznam testovani, terminologie, testovaci proces, Urovné testovani (V-model),

Testovaci techniky.

2.
3.
4.
5.
6.

Architektonické styly.

Kvalitativni poZzadavky a jejich dosazeni. Méreni kvality ndvrhu.

Navrhové principy.

Navrhové vzory.

Co je to Secure Software Development Lifecycle (SSDLC)? Jakd jsou jeho specifika a
vyuziti?

Popiste pét zakladnich bezpecnostnich vlastnosti, které se pouzivaji k zajisténi
bezpecnosti a spolehlivosti informacnich systému. Zkratka “CIAAN”, tedy

“Confidentiality”, “Integrity”, “Availability”, “Authenticity” a “Non-repudiation”.
Uvedte priklady softwarovych pozadavk(, které z téchto vlastnosti vychazeji.



8.

Penetracni testovani software. Deskriptivni a preskriptivni rdmce pro penetracni
testovani. Metody penetracniho testovani.

Okruhy pokyvaji pfedméty: Kvalita software

lll. Databdazové systémy

1.
2.

7.

Relaéni datovy model, SQL; funkéni zavislosti, dekompozice a normalni formy.
Transakce, zotaveni, log, ACID, operace COMMIT a ROLLBACK; problémy soubéhu,
fizeni soubéhu: zamykani, daroven izolace v SQL.

Proceduralni rozsifeni SQL, PL/SQL, T-SQL, triggery, funkce, procedury, kurzory,
hromadné operace.

Fyzickd implementace databazovych systému: tabulka (halda a shlukovana tabulka)
a index typu B-strom, materializované pohledy, rozdéleni dat.

Plan vykonavani dotazd, logické a fyzické operace, ndhodné a sekvencni pfistupy,
ladéni vykonavani dotazu.

Strankovani vysledku dotazu, komprimace tabulek a indexu, sloupcové a radkové
ulozeni tabulek.

CAP teorém, NoSQL DBS, BASE, replikace, MongoDB, CRUD operace.

Okruhy pokryvaji predméty (Databazové systémy |, Databazové systémy ll, Pokrocilé
databazové systémy)

IV. Pocitacové systémy a sité

1.
2.

P

9.

Architektura univerzalnich procesoru. Principy urychlovani ¢innosti procesord.
Zakladni vlastnosti monolitickych pocitacua a jejich typické integrované periférie.
MozZnosti poufZiti.

Protokolova rodina TCP/IP.

Problémy smérovani v pocitaovych sitich. Adresovani v IP sitich.

Bezpecnost pocitacovych siti s TCP/IP: Gtoky, paketové filtry, stavovy firewall.
Sifrovani a autentizace, virtudlni privatni sité.

Paralelni vypocty a platformy: Flynnova taxonomie, SIMD, MIMD, SPMD.
Paralelismus na Urovni instrukci, datovy a funkéni paralelismus. Procesy a vlakna.
Systémy se sdilenou a distribuovanou paméti: komunikace mezi procesy (soubéh,
uvaznuti, vzajemné vylouceni). Komunikace pomoci zasilani zprav. OpenMP, MPI.
Paralelni redukce a paralelni scan: principy fungovani ve vybrané technologii a
priklady uziti

Konkurentni datové struktury: prehled, blokujici a neblokujici implementace

Okruhy pokryvaji predméty Architektury pocitacd a paralelnich systémd, Pocitacové sité, Paralelni

algoritmy |
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