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MOBILNI TECHNOLOGIE

|. Povinny piedmét SZZ: Mobilni technologie (1 otazka)

Radiokomunikac¢ni technika I

a) Sifeni radiovych vin (rozdéleni a sprava radiového spektra, typy a vlastnosti radiovych vin,
jevy ovliviuyjici Sifeni elektromagnetickych vin, radiokomunikacni rovnice, Fresnelova zona,
energetickd bilance radiového spoje).

b) Radiokomunikacni fetézec (popis jednotlivych bloki a jejich funkci zdrojové a kanalové
kédovani, modulace s nosnymi vlnami, technologie MIMO, OFDM, kapacita radiového
kanalu).

C) Antény (rozdéleni, vlastnosti, anténa Yagi-Uda, impedanc¢ni ptizptuisobeni antény k napajeci,
pom¢r stojatych vin, rozptylové parametry).

Tvorba aplikaci pro mobilni zafizeni I

a) Specifika programovani aplikaci pro mobilni zafizeni. Zakladni spolecné rysy platforem,
rozdily mezi nimi, a jejich omezeni, vyplyvajici z pouzitého hardware. Multiplatformni
frameworky pro vyvoj aplikaci, zejména feSeni zalozena na HTMLS, progresivni webové
aplikace (PWA).

b) Komunikace mezi zafizenimi (HTTP/HTTPS, AJAX omezeni jeho pouziti, udalosti
generované serverem, Bluetooth, NFC apod.). Perzistence dat (Web/DOM Storage,
databaze/tlozisté objektt, ...).

c) Rozsifujici API mobilnich platforem. Piiklady rozsitujicich API v HTML5 a Apache Cordova
(prace se soubory, ur€ovani polohy a orientace zafizeni, multimédia, ...). PopiSte funkci
vybranych rozsitujicich API a zpiisob detekce jejich pfitomnosti.

d) Tvorba jednoduchych her pro mobilni zafizeni — herni frameworky a jejich soucasti (scéna a
pohled na ni, vrstvy — sprite, vrstva dlazdic, animace, kolize, zvukové a obrazové efekty
apod.). Prace s platnem — Canvas

Radiové sité 1

a) Zakladni funkce a koncepce radiokomunikaénich systémt (mnohonasobny pfistup, duplexni
prenos, plosna buiikova architektura, handover).

b) Sit¢ WPAN — Bluetooth, ZigBee (zakladni charakteristika, topologie sité).

c) Sit¢ WLAN — WiFi (jednotlivé standardy — zakladni vlastnosti).

d) Sit¢ WWAN — Mobilni radiokomunika¢ni systémy (zakladni vlastnosti, architektura sité,
sluzby, moznosti pfenosu dat).

e) Digitalni rozhlasové a televizni vysilani (popis systému, kmito¢tova pasma).
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Tvorba aplikaci pro mobilni zarizeni 11

a)

b)

c)

d)

Architektura OS Android, Android Runtime (ART), vyvojové néstroje (SDK, NDK); hlavni
rozdily Linux vs. Android. Format .dex, vytvafeni a obsah .apk balicku. Nastroje aapt, adb,
ddms, logcat. Distribuce aplikaci a jejich aktualizace.

Typy aplikaci pro Android; zdkladni komponenty: Activity, Content Provider, Service, Intent,
Broadcast receiver, Widget, Notification; Back stack a priorita aplikaci. Zivotni cyklus
aktivity, vyznam Android Manifest a Resources.

Tvorba uzivatelského rozhrani pro Android. Prvky typu View a Layout, vzdjemné vztahy,
moznosti kombinaci. Parametry umisténi a velikosti. Reakce na uZzivatelské udalosti (UI
Events, listener, common callbacks).

Ukladéani dat a formaty souborti (Shared Preferences, Internal/External Storage), databaze
SQLite, Content Providers. Souborové systémy a jejich vlastnosti. XML a vyuziti v Androidu.

Vestavéné systémy

a)

b)

c)

d)

Mikrokontrolér: procesorové jaddro ARM Cortex-M, architektura mikrokontroléru a struktura
vnitiniho propojeni (AHB). Pfimy pfistup do paméti (DMA): Techniky pouziti a konfigurace
radice DMA.

Citage a ¢asovade: SysTick, generatory periodického preruseni, pokrocilé Easovaée, hodiny
redlného casu, low-power cCasovace. Generovani signdlu s pulsni Sitkovou modulaci
v mikrokontroléru.

Analogové signaly v mikrokontroléru: principy, parametry a typy AD pievodniki, zakladni
parametry nastaveni (vzorkovaci frekvence, multiplexace vstupu, Sitka vystupniho datového
slova). Typy DA ptevodniku, funkce a nastaveni analogového komparatoru.

Komunikace ve vestavénych systémech s pouzitim rozhrani UART, RS232, 1?C, SPI.
Klasifikace komunikace, principy funkce a metody implementace.

Bezdratové senzorové sité

a)
b)

c)
d)
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Architektura BSS, architektura senzorového uzlu, topologie, protokolova architektura.

Senzor (definice, obecné déleni), nejpouzivangjsi senzory pro BSS (akcelerometr, fotodioda,
magnetometr, chemické a plynové senzory, senzory tlaku, akusticky mikrofon), MEMS, nap3jeni.
Zakladni charakteristika specifickych BSS (mobilni, multimedialni, podvodni, podzemni, na lidském
téle).

Internet véci (definice, cil), vybrané technologie pro Internet véci (LoRaWAN, Sigfox, NB-loT, BLE,
ZigBee, IQRF).
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I1. Povinny pfedmét SZZ: Zaklady komunika¢nich technologii MOT

(1 otazka)

Uvod do komunikaénich technologii

a)
b)

c)
d)
e)

f)
9)

Signaly — reprezentace signali v ¢asové a frekvenéni oblasti; frekvence; délka viny. Uroveti a
utlum signalu.

Metalickd vedeni — symetrické vedeni; nahradni schéma dvouvodicového vedeni s
rozlozenymi parametry; primarni a sekundarni parametry vedeni; pieslech mezi jednotlivymi
pary.

Opticka vedeni — struktura optického vlakna; mezni piijmovy thel, numericka apertura; utlum
v optickych vlaknech a na optickych trasach.

Bezdratové komunikace (radiokomunikaéni fetézec a funkce jednotlivych blokt, ptiklady
bezdratovych systémil).

Principy vicenasobného vyuziti pfenosového média — FDM, WDM, TDM.

Reprezentace obrazu v pocita¢ich — obrazové modely RGB a CMY (K).

Bezpecnost (steganografie, kryptografie, substitu¢ni a transpozi¢ni Sifry, symetrické a
asymetrické Sifry, hashovaci funkce, digitalni podpis).

Komunikaéni sité 1

a)

b)
c)
d)
e)
f)

Referenéni model OSI a protokolovy model TCP/IP - popis vrstev a nejvyznamnéjSich
protokolt.

LAN, IP WAN a transportni sit¢ (Ethernet, MPLS, SDH, DWDM).

Internet (druhy ISP), cloud, bezpeéné transportni sluzby.

Ptistupové sit¢ (xDSL, DOCSIS, PON).

Bezdratove pristupové sité¢ (WLAN, WPAN, LPWAN).

Mobilni radiové sité (1. az 5. generace).

Prenosové systémy a média

A) Metalicka vedeni:
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a)
b)
c)
d)
€)

f)

Néhradni model elementu vedeni. Primérni a sekundarni parametry vedeni.

Normalové¢ veli¢iny, normélovy generator.

Urovné signali — absolutni a relativni Groven napéti a vykonu. Utlum signélu.

Provozni a zbytkovy Gtlum vedeni.

Vedeni naprazdno, nakritko a korektné¢ zakoncené vedeni, koeficient odrazu, utlum
pfizplsobeni.

VlInova délka, elektricka délka vedeni.
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B) Opticka vedeni:

a) Index lomu. Chovéni svétla na rozhrani 2 optickych prostiedi. Struktura optického vldkna,
mezni ptijmovy thel. Modova disperze, gradientni vlakna.

b) Zdroje pro optické komunikace. Chromaticka disperze. Wavelength Division Multiplex
(WDM).

) Utlum optickych tras, pii¢iny atlumu v optickych vliknech. Spojovani a ukondovani vlaken,
vystavba optickych tras. Vlozny utlum a utlum zpétného odrazu optickych konektorii. Méteni
utlumu na optickych trasach.

C) Principy vicenasobného vyuziti pienosového média:

a) Frequency Division Multiplex (FDM); Modulace digitdlnim signdlem — amplitudova
modulace (AM), frekvencni modulace (FM), fazova modulace (PM).

b) Modulace digitalnim signalem — Amplitude Shift Keying (ASK), Frequency Shift Keying
(FSK), Phase Shift Keying (PSK). Vicestavové modulace QPSK, QAM. Modula¢ni rychlost,
pfenosova rychlost a jejich vztah.

C) Time Division Multiplex (TDM). Vzorkovéni analogového signélu, aliasing. PCM 24 a PCM
30/32 — struktura ramce, signalizace a synchronizace.

d) Linkové kody — AMI, Manchester, HDBS3.

Komunikacni sité 11

a) Protokoly IPv4 a IPv6, adresovani, subnetting.

b) Principy smérovani, statické a dynamické smérovani.

c) Link state smérovaci protokoly.

d) Distance vector smérovaci protokoly.

e) Ethernet, VLAN (Virtual Local Area Network).

f) Paketové filtry, NAT (Network Address Translation).

g) Redundance v poéitacovych sitich (protokoly HSRP, VRRP, GLBP).

Zaklady bezpecnosti v komunikacich

a) Principy monitorovani, skenovani a analyza sitového provozu z pohledu bezpe¢nosti —
priklady aplikaci a pouzivanych technik, metoda Google hackingu.

b) Zakladni principy PKI — typy a druhy kli¢a, Gcel certifikati a popis jejich tvorby, uzivani a
revokace.

¢) Rodina bezpecnostnich protokoltt SSL/TLS — popis a priklady vyuziti protokolu, rozdily mezi
jednotlivymi verzemi.

d) Zabezpecena autentizace, popis a princip fungovani AAA, RADIUS, Diameter.

e) ZabezpeCena sprava vzdaleného pfistupu, popis piikladi nejznaméjSich protokoli pro
vzdaleny pftistup — SSH, RDP.

f) Virtualni privatni sité, princip funkce a techniky vyuziti, popis funkce protokolt — IPsec, AH,
ESP.

g) Firewally — rozdéleni, moznosti vyuziti, popis principu fungovani Linux firewall, ptiklady
pouziti [Ptables a NFtables.
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Praktikum komunikaénich siti I
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a)
b)

c)
d)
e)
f)
9)
h)
i)
j)
K)

Operacni systém — Linux, zaklady, aplikace v pocitacovych sitich.

Typy adresace — unicast, anycast, multicast; adresy IPv6 — globalni adresy, unikatni linkové
adresy, lokalni adresy, pfedem definované multicast adresy, adresni a multicast dosahy IPv6
adres.

Ptid€lovani adres rozhranim, autokonfigurace, NDP protokol.

Ptidélovani adres rozhranim DHCPv6, stavové, beze stavové feSeni, prefix delegation.
Smérovani v pocitacovych sitich, statika, OSPFv6.

Prostor doménovych jmen v Internetu, DNS servery.

Multimedia v pocitacovych sitich, media server, UPnP, streamovani videa v IPv6.

Servery pro webovou prezentaci, HTTP, HTTPs, http proxy a reverzni proxy.

Sitovy firewall, stavovy, beze stavovy firewall — ip6tables, nftables.

Sdileni souborti na siti (NFS, Samba).

Datova ulozist¢ DAS, NAS, SAN a spolehlivostni aspekty ulozeni dat - S.M.A.R.T. a RAID.



